Digipais

Criancas e ciberseguranca:
chaves e desafios para os pais de hoje




Durante as altimas décadas, a tecnologia esteve cada vez mais presente na vida

diaria. Como resultado, as criancas de hoje crescem e vivem num mundo que,

em alguns aspectos, é abismalmente diferente da infancia vivida por seus pais.

As maes e pais dos dias atuais podem ter tido televisores ou computadores em

suas casas enquanto cresciam, mas as criangas desta erairao crescer rodeadas

de multiplas tecnologias imersas na realidade, com um mundo que avanca na

direcao da hiperconexao.

Ao ter tido uma infancia tao diferente da atual, pode ser que criar os filhos em um

mundo regido pela tecnologia seja um verdadeiro desafio. A maioria dos adultos

nao receberam uma educacao formal de como usar a tecnologia de forma segura

mantendo a privacidade e por isso, também nao tem o conhecimento para

transmitir a seus filhos de forma eficiente.

Por isso, consultamos os pais e mae da equipe da ESET em diferentes lugares

do mundo sobre quais sao 0s conhecimentos basicos necessarios para falar de

ciberseguranca com criancas e quais os desafios enfrentados por suas criancas.

Quando vocé comecou a ensinar
seus filhos sobre ciberseguranca?
Branislav, Product Manager na Eslovaquia, pai
de uma filha de 10 anos: "A0s 5 anos, por conta da
minhafuncaona ESET, comeceicedo comaslicoes”
Zuzana, Global Marketing, mae de criancas de
13 e 12 anos: "Imediatamente apds meus filhos
comecarem a usar dispositivos eletronicos. Olhe
quantosadultos ha que sao atraidos pela tecnolo-
gia sem poder resistir... nao podemos esperar que
as criancas aprendam sozinhas.

Verdnica, Online Marketing Coordinator na
América Latina, mae de uma menina de 9 anos
e de um menino de 4 anos: "Desde 0S seus §

anos, aproximadamente, comecei a ter as primei-
ras conversas em relacao a alguns riscos que ha
na internet, sempre monitorando os conteddos e
0s aplicativos que usam”.

Quais dificuldades vocé passou
com seus filhos e seus telefones
em relacao a ciberseguranca?

Edo, Global Consumer Sales lead na Eslova-
quia, pai de uma menina de 11 e de um meni-
no de 7 anos: “Muitas vezes, quando meus filhos
navegavam pelo YouTube ou outros aplicativos,
foram recomendados conteudos relacionados
como aplicativos, links ou videos que podiam



nao ser adequados para um publico jovem. Em
geral, as redes sociais nao sao regulamentadas,
por isso 0s contatos dos meus filhos nas redes
sociais também puderam compartilhar conted-
doinapropriado™.

Natalia, Brand Marketing Coordinator na
América Latina, mae de um crianca de 5 anos:
‘Que baixam todo tipo de aplicativos e joguin-
hos, que varios me deram dor de cabeca e que
pude acessar conteldo nao adequado para eles”.
Zuzana: “Nao sei se tenho espaco suficiente aqui
para listar tudo! Passar muito tempo nos dispositi-
VOSs, usar aplicativos que nao sao apropriados para
sua idade, navegar em conteddo on-line, jogar,
fazer mau uso do cartao de crédito da avo, confiar
em estranhos on-line, assédio cibernético ...”

Vocé tem algum conselho para
compartilhar sobre o ensino do
uso seguro da tecnologia para
criancas?

Branislav:

» Utilizar senhas ou métodos biométricos para
proteger seu telefone movel.

» Que pense duas vezes antes de compartilhar
suas fotos ou de seus familiares; que leve em
consideracao que ao compartilhar algo na In-
ternetjaqueficaraaliparasempre e, em muitos
Casos, isso nao podera ser mudado.

» Que verifique as fontes ao buscar respostas na In-
ternet. NemtodososYouTubers ouinfluenciadores
sao mais inteligentes que ele, porisso é vital verifi-
cara confiabilidade de uma fonte de informacao.



Edo:

» Que nao responda a desconhecidos: nunca se
sabe quais sao suas intencoes.

» Que nao compartilhe dados pessoais (idade, en-
dereco etc.).

» Que nao cligue em publicidade, ja que pode nao
seradequada.

» Que mantenha seu dispositivo blogqueado: que
ninguém roube suas fotos.

Natalia:

» Sem duvidas, ter controle parental configura-
do, ainda que eles sejam muito pequenos € sur-
preendente as coisas que podem chegarquando
estao navegando.

» Explicar a eles sobre este controle, que 0s prote-
ge de ver conteldos que nao sao para sua idade.

» Emrelacao aosjoguinhos, chegamos a um acor-

do de que juntos iremos baixa-los.

Verénica:

» Ainda que exista aplicativos como controle pa-
rental para limitar conteddos e uso de telas,
nada substitui o dialogo franco e sincero com
nossos filhos.

» Ter estas conversas de forma frequente para ir
dando informacoes de acordo com o que cada
idade pode compreender.

» A ideia ndo é assustar, mas que entendam que
ha riscos na Internet e que nem todo mundo
tem boas intencoes ou aparenta ter.

» E importante criar confianca com eles para que
se aproximem para compartilhar conosco si-
tuacoes que preocupem a eles ou que chama a
atencao e assim ter uma ida e volta saudavel, e
prevenir situacoes desagradaveis ou potencial-
mente perigosas.




Vocé acha que seja necessario que
as autoridades/colégios ensinem
mais as criancas sobre cibersegu-
ranca?

Branislav: “Definitivamente, os métodos de
aprendizagem do pensamento critico sao cruciais
desde os primeiros anos. Hoje vivemos em uma
época na qual as mentiras se difundem na Inter-
net mais rapido que a verdade, por isso as autori-
dades e as escolas tém a grande responsabilidade
de ensinar as criancas sobre o comportamento
responsavel on-line, 0s possiveis riscos de com-
partilhar conteddo on-line e como manter a pri-
vacidade dos dados privados. Em muitos casos, 0s
pais tém menos educacao nas habilidades on-line
que as criancas, por isso as autoridades também
devem se focar na educacao dos pais para que
possam dar as criancas um bom exemplo em pri-
meira mao”.

Zuzana: "Definitivamente, sim. Estou muito insa-
tisfeita com o enfoque de nossa escola nesta area
e 0s desafiei para que introduzam um programa

preventivo continuo. Creio que a cibersegurancae

a prevencao devem ser uma parte obrigatoéria da
educacao das criancas, jaque o ambiente on-line
é uma parte integral de nossas vidas”.

Edo: "SIM! SIMI SIM!' A ciberseguranca deveria
sertaoimportante como qualqueroutra matéria
ensinada na escola. As escolas devem levar isso
a sério para a protecao das criancas e da propria
sociedade. Nem todos 0s pais sao especialistas
em ciberseguranca”.

Natalia: “Sem ddvidas que sim! E preciso que es-
teja presente na educacao inicial As criancas hoje
emdiavoam”.

Verénica: "Sem duvidas deve ser parte funda-
mental da educacao. Muitas criancas passam
mais tempo navegando na Internet que em qual-
queroutro lugare éresponsabilidade dos adultos
cuidardelesem todo momento e lugar. Creio que
COMO primeiro passo, é necessario capacitar aos
docentes e adultos, dar a eles ferramentas para
que possam proteger 0os menores. Hoje falta
muita informacao e formacdo de adultos respon-
saveis sobre novas tecnologias”.

Concluindo, o dialogo franco e constante sobre como se manter seguro on-line,

combinado com as ferramentas tecnoldgicas para protegé-los como o ESET

Parental Control, que permite filtrar o conteddo que as criancas podem ver além

de regular seu tempo de utilizacao, podem reduzir 0s riscos aos quais estao expostas

as criancas e adolescentes quando navegam na web. Além disso, a partir do Digipais

compartilhamos constantemente artigos que abrangem este tipo de temas para

apoiar aos adultos na tarefa de acompanhar e ensinar os menores a como aproveitar a

tecnologia de forma mais segura.




Queremos mais Digipais para capacitar as criancas
e ensina-los a navegar com seguranca.

Vocé esta pronto para se juntar a nés neste desafio?

www.digipais.com.br
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